RESUMEN

El brote mundial del nuevo coronavirus (COVID-19) a principios de 2020 ha planteado retos nunca vistos a las
economias mundiales. Se trata, sin duda, del mayor experimento de trabajo desde casa del mundo, y no seria
posible sin los importantes avances tecnolégicos y de conectividad que se han producido en las Ultimas décadas.
Sin embargo, incluso con la banda ancha y la conectividad celular generalizadas, las empresas deben tomar
medidas adicionales para asegurarse de que sus trabajadores no soélo estan conectados a Internet, sino que
también utilizan el equipo adecuado. Es esencial asegurarse de que los dispositivos utilizados pueden prevenir
las amenazas de ciberseguridad e integrarse con los sistemas de la empresa que, de otro modo, permanecerian
dentro de las paredes de la oficina.

EL RETO

La mayoria de las empresas con personal que trabaja desde oficina utilizan numerosas medidas para garantizar
que la informacion y los sistemas con los que trabajan permanezcan a salvo de las amenazas cibernéticas que
siempre se producen. La forma mas eficaz de hacerlo es asegurarse de que los trabajadores no tengan acceso
a los sistemas internos y a las bases de datos de la empresa fuera de la oficina. Naturalmente, la mayoria de las
tareas relacionadas con el trabajo requieren acceder a esos sistemas. La mayoria de los profesionales de las redes
saben que la solucion correcta en este caso es configurar redes privadas virtuales (VPN) encriptadas para permitir
una conexién de datos segura desde fuera de la red de la empresa. Sin embargo, esto es s6lo una parte de la
solucion, ya que la mayoria de los usuarios domésticos se conectan a Internet mediante routers proporcionados
por sus proveedores de servicios de Internet, que no son accesibles o capaces de permitir una configuracién de
este tipo. Ademas, la amenaza de la interrupcién de la conexién a Internet por cable aumenta, ya que los ISP estan
sujetos a la escasez de trabajadores de mantenimiento debido a las medidas de cuarentena.
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LA SOLUCION

Para comprender facilmente la solucién, debemos desglosarla en algunos componentes sencillos. En primer lugar, los
routers celulares profesionales, como el RUT241 de Teltonika Networks que se muestra en la topologia anterior, pueden
minimizar el riesgo de caida de Internet, proporcionando conectividad a través de 4G LTE mdvil. Puede utilizarse como
producto independiente o para respaldar un router doméstico existente. Ademas, el RUT241 es compatible con ocho
servicios VPN diferentes, como OpenVPN, IPsec, Stunnel y otros, lo que o convierte en una opcién ideal cuando se necesita
establecer canales VPN cifrados entre los sistemas internos de laempresay los trabajadores remotos de la oficina doméstica.
Con las interfaces Ethernet y Wi-Fi, puede configurar el RUT241 para que se conecte a multiples dispositivos, incluyendo PCs,
laptops, teléfonos VOIP e impresoras, asegurando asi que todos los equipos estén conectados a Internet. Por ultimo, el
RUT241 es totalmente compatible con el sistema de gestion remota de Teltonika, que no sélo permite la monitorizacién y
gestion remota del dispositivo, sino que también permite configurar el router de forma remota. Esto abre las posibilidades
para que los equipos de soporte de Tl puedan configurar y gestionar un gran nimero de dispositivos rapidamente antes de
enviarlos de forma segura a los trabajadores.

BENEFICIOS

* Rapido de desplegar - el RUT241 tiene una funcién de APN automatico, que hace que sea extremadamente
rapido y facil de configurar una conexién maévil, sélo hay que poner una tarjeta SIM de datos, y el router aplicara
la configuracién necesaria.

* Profesional - el RUT241 es alimentado por RutOS y disefiado para aplicaciones industriales, por lo que ofrece
multiples protocolos de red compatibles y caracteristicas de seguridad para satisfacer los requisitos de las redes
empresariales complejas.

* Facil de usar - todas las caracteristicas del RUT241 son faciles de configurar con una cémoda interfaz de usuario
web y una importante base de datos de configuracion, a la que se puede acceder en la pagina Wiki.

POR QUE TELTONIKA NETWORKS

El RUT241 de Teltonika Networks es uno de los routers celulares profesionales mas exitosos porque es pequeiio,
rentable, fiable y altamente funcional. Ha sido probado en las mas complejas soluciones industriales de [oT y en
infraestructuras M2M de misién critica. Junto con las caracteristicas avanzadas de Teltonika RMS - RUT241 es
perfecto para la conectividad remota de la oficina en casa.
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